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En rapport om forbattrad Informationssakerhet



“We don’t know when or if a cyber attack

rises to the level of an armed attack”
Professor Daniel Ryan, National Defence University

Genom historien har ny teknik paverkat krigskonsten, ibland drastiskt. Ndgra exempel
ar inférandet av vagnen, krutet, flygmaskinen, radarn och nukledr fission. Var tids
tekniksprang heter informationsteknologi. Datorer och Internet har i grunden
forindrat var vardag, i de flesta avseenden pa ett positivt sitt, men manniskor virlden
over dr nu ocksa beroende av att systemen fungerar. Det giller dven den militdra
tormagan. Teknikutvecklingen har fért med sig att ocksda krigféring, saval i det
abstrakta som fysiska territoriet, 1 grunden har férandrats.

Idag finns mojligheten att skicka fjarrstyrda forarlosa farkoster runt om i virlden for
att samla in information eller attackera mal. Militirt hemligt material om Afghanistan
kunde lagras pa en liten plastskiva for att sedan spridas 6ver hela virlden pa Wikileaks.

Samtidigt innebir redan dagens informationsteknologi att cyberspace blivit en ny
arena for krigféring, men allvarligt nog saknar vara demokratiska stater tillrdcklig kraft
och férmaga att effektivt omsatta den insikten i konkret handling. Vi maste idag kunna
ge svar pa fragan; vad ett storskaligt angrepp mot digitala medier, banker eller
avancerade sjukvardssystem skulle innebdra? Och framfér allt; vi maste nu vara
beredda att fullt ta konsekvenserna av att vi lever i ett digitalt beroende sambhille.

Vi maste inse att det dr sdrbarheten 1 vart hégteknologiska samhille som ir den
frimsta och sikerhetspolitiska utmaningen. Idag dr kapade datorer de nya missilerna
och inplanterade virus en ny tids biologiska stridsmedel. Samtidigt ar det inte i fOrsta
hand det fysiska territoriet som ar hotat, utan funktioner och virden som vi delar med
andra minniskor virlden 6ver. Pa detta slagfilt har nationsgrinser upphort att existera
och angriparen kan vara sivil en stat som en organisation, ett foretag eller en enskild
individ.

Historien om den trojanska histen édr ett mytologiskt exempel pa krigslist. Nu finns
verkliga moderna trojanska histar 1 var tids krigskonst. Ett exempel pa det dar Stuxnet,
den farliga datorprogramvara vilken har identifierats som ett IT-vapen med en
komplexitet och precision utan tidigare motstycke.
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Stuxnet ar en datamask vilken uppticktes i juli 2010 och som ér specialiserad pa att sla
ut utvalda mal utan att mirkas pd sin spridningsvig genom nitet. Masken inte bara
anfaller och utspionerar system for 6vervakning och styrning av industriprocesser —
den manipulerar ocksa systemen som den attackerar. Enligt Siemens, vars system
masken attackerat, hade masken 1 slutet av september 2010 infiltrerat fjorton
industrianldggningar. Iranska myndigheter riknar med att masken finns i cirka 30 000
datorer i landet, inklusive datorer som styr kidrnkraftverk. Vem eller vad som ligger
bakom Stuxnet vet ingen, men fackexperter menar att pi grund av maskens
komplexitet dr det troligare att en stat dn privatpersoner ligger bakom. Exemplet
understryker att IT-angrepp i dag inte bara handlar om ekonomisk brottslighet,
kreditkortbedrigeri och liknande utan att en cyberattack ocksd kan innebira risker
som ett havererat kirnkraftverk och dirmed hot mot manniskors liv och hilsa.

Ett lokalt exempel pd en cyberattack som nyligen skedde men som fick begrinsad
medial uppmairksamhet, var hackerattacken i Motala mot bostadsbolaget Platens
datasystem som skedde 1 mitten av december 2010. Vad som skett uppticktes forst
nir de 700 hyresgisterna, ett dldreboende och ett kopcentrum blev av med virmen
och minniskor borjade frysa. Nagon hade lyckats ta sig in i bostadsstiftelsens
datasystem och direfter lyckats paverka elva virmecentraler. Det gir bara att spekulera
1 konsekvenserna om detta skett samordnat och i betydligt stérre skala mot en stads
hela vatten-, el-, och virmesystem under ndgra kalla dagar i december. Det visar pa
inneboérden av och allvarligheten i de nya hoten och pa hur sarbart vart samhille ar.

Vi minns alla hur hart vart grannland Estland drabbades ar 2007 av en samlad attack
fran utlindska datorer mot centrala samhillsorgan i samband med en kinslig konflikt
kring ett sovjetiskt krigsminne.

Det dr dessa nya digitala hotbilder som vi bade civilt och militirt maste rusta samhallet
for. Vi behover 1 hogre grad inrikta forsvaret av Sverige mot att mota dessa nya hot,
parallellt med att det militira forsvaret utvecklar sin férmaga att mota militira
maktmedel.

Hemdatorn tar oss ut i virlden pa samma sitt som rorelsefriheten 6kade nir bilen blev
tillgdnglig for vanliga minniskor. Vi tycker det dr sjilvklart med trafikregler,
bilbesiktningar och bestimmelser om sakrare bilar. Vem skulle t.ex. idag kopa en ny
bil utan krockkudde? Det borde vara lika sjalvklart att enskilda datorer designas sa att
de inte kan kapas och anvindas 1 en botnet attack. Fér det handlar inte bara om att
enskilda anvindare maste lira sig att inte klicka pa roliga och lockande, men ack sa
farliga linkar. Vi borde kunna astadkomma en hel del genom att sitta press pa hard-
och mjukvarutillverkare. Enkla, sma atgirder, som att alla bilar maste utrustas med
bilbilte, som sammantaget blir oerhort betydelsefullt om det alla gor det.
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Ett gott exempel pa vad staten kan gora ar skriften ”Protecting Yourself Online —
What Everyone Needs to Know” framtagen av Australiens regering. Dir finns bland
annat information om hur man sikerhetsanpassar sin dator och hur man agerar utifran
ett sikerhetstinkande pa Internet.

Politiskt dr vi 6verens om att Sverige ska vara en virldsledande IT-nation. Nu maste vi
vidga ambitionen till att vara ledande dven nir det galler IT-sikerhet. Det handlar om
att skydda vart sirbara samhille, och i férlingningen att skapa forutsittningar for en
stabil ekonomi. Det krivs ett digitalt forsvar av vart digitala territorium, i den man
som det dr mojligt att avgrinsa.

Det hir kriver ett nytinkande, eftersom IT-sikerhet berér si manga fragor i
samhillet: fOrsvar, energi, transporter och kommunikationer, finansmarknad.
Konsekvenserna kan bli férédande, om el, kdrnkraft, vattenforsorjning eller vara
ekonomiska system angrips. Det dr den nya digitala hotbilden. For att nd ovanstaende
mal behovs en politisk diskussion och utveckling av lagstiftningen om hur vi skyddar
vart samhille. Lagstodet for skydd av vart territorium ar val utvecklat, men det ér svart
att tillimpa dessa férordningar dven pa informationsarenan. Det dr politikens uppgift
att inte stanna vid detta faktum. Det dr nodvandigt att utveckla lagstiftningen for att
forsvara dven IT-samhillet mot angrepp och krinkningar.

Den forra S-regeringen gav f6r budgetaret 2006 PTS i uppdrag att limna forslag pa en
strategi for ett siakrare Internet. Uppdraget redovisades 1 juli 2006 och i december
samma ar klubbades strategin av den da nytilltridda regeringen. Det har gitt manga ar
sedan dess om man ser i forhallande till teknikutvecklingen. Regeringen miste
kontinuerligt uppdatera de statliga strategierna for informationssikerhet sa att dessa
ligger i framkant och inte 1 bakvattnet 1 férhéllande till den tekniska utvecklingen.

Det krivs en bittre samordning av skyddsatgirderna och ett tydliggérande av
ansvarsforhallandena pa informationssikerhetsomradet. Den senaste utredningen om
informationssikerhet pekade sirskilt ut den stelbenta myndighetsstrukturen i det
svenska underrittelsesamhillet som ett betydande problem. Det dr djupt
problematiskt att friagan fortfarande 4ar obesvarad om vilken myndighet som har
ansvaret fOr att koordinera skyddsitgirder om Sverige utsitts for en storre
cyberattack.

En forutsittning for att det ska fungera pa myndighetsnivan ér att det tydliggors var
inom regeringskansliet som ansvaret ytterst ligger for dessa fragor. Alla departement ér
berorda, men flera tunga fackdepartement dr i hogsta grad involverade. Det siger sig
sjalvt att det krivs ett tydligt mandat och resurser for att samordna Forsvars-, utrikes-,
justitie-, narings- och finansdepartementens informationssakerhetsarbete.
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Det handlar inte om att nagon ska ta Over andras ansvar, men de olika, ibland
motstridiga, perspektiven pa informationssidkerhet maste hallas samman. Samordning
bygger pa frivillighet och 6msesidiga intressen, men inte sillan uppstar motstridiga
intressen eller rent av utpriglade sirintressen varfér starkare styrmedel dn dagens
maste tillforas.

I Sverige har vi haft en lang tradition av vad som kallats ett ”folkférsvar” och ett
medborgerligt engagemang och deltagandet i skyddet av vart eget land. Det har tjanat
tva syften, dels att stirka forsvarsformagan, men ocksa som ett starkt demokratiskt
inslag i samhillsbygget. Detta édr virt att bygga vidare pa dven 1 den nya tiden och for
att hantera dagens och morgondagens relevanta hot.

Den orimliga elitisering av Forsvarsmakten som regeringen nu driver igenom leder
obonhérligen till ett litet yrkesforsvar, till professionen i huvudsak avskilt fran
samhillet 1 Ovrigt. Det militira forsvaret av Sverige och vir gemensamma
krishantering blir snabbt en angeligenhet och uppgift f6r bara nagra fa anstéllda. Det
kommer att leda till ett simre skydd av landet. Men den frigan om FM:s
personalforsorjning och de frivilliga organisationernas roll avhandlas pa annan plats,
inte 1 denna rapport.

Idén om ”folkforsvaret” maste dock vara utgangspunkten ocksa for det digitala it-
torsvaret. Féreningen mellan experter, foretag, myndigheter, enskilda och organiserade
medborgare ir det som bast kan bygga var nya forsvarsformaga.

IT-forsvaret maste dirfér dven utvecklas underifran och fungera lokalt. Det som
intriffar och som kan na niva av nationell kris kommer att ske lokalt pa manga platser,
1 hem och pa arbetsplatser.

Den lidgesbild som beskrivs ovan gor det angeldget att riksdagen ar padrivande for att
forma regeringen att vidta ett antal angeldgna atgirder. Det behévs en sammanhallen
bred och tvirsektoriell strategi fran individniva- till nationell och internationell niva.

INDIVIDEN

Det ir angeldget att 6ka enskilda medborgares kunskaper om var sarbarhet
och de hot som kan riktas mot oss, inte bara som kunder och konsumenter,
utan som land. Lat ”Om kriget kommer” dteruppstd med kunskap och rad till
allminheten for att stirka robustheten i vara system och hur vi ska agera nir
det ovintade intriffar. Allt fler s6ker idag viktig information via Internet. Var
finns denna information idag om en cyberattack slar ut vara digitala system?

e Vivill ha en 6versyn av hur informationskanalerna till allmianheten ska kunna
sakras nationellt, 1 hindelse av en storre attack mot Internet.
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NAT

Identifiera nyckelpersoner i myndigheter och foretag och organisera dem, som
en del av ett nationellt it-forsvar, med forberedda uppgifter och rutiner, som
vi tidigare gjorde med krigsplacering, men idag pa ett nytt slagfilt, mot en
betydligt mer mangfacetterad hotbild.

IONELLT

Sverige ska vara en virldsledande IT-nation — och i det begreppet ingar dven
att vara ledande nar det giller IT-sakerhet. Utan I'T-sikerhet sa skyddar vi inte
samhillet. Da hotas stabiliteten i var ekonomi. Vi beh6ver darfor ett effektivt
digitalt fOrsvar av vart digitala territorium.

Den politiska samordningen av IT-sikerhetsarbetet maste ske 1
statsradsberedningen eller genom att tydligt peka ut ett ansvarigt
statsrdd/departement for detta, inte endast som en sidouppgift i en stor
departementsportfolj. Alternativt att inritta ett sirskilt I'T-sakdepartement.

Regeringen maste omgaende tydliggora vilket departement/statstdd som har
det yttersta ansvaret 1 hindelse av en storre incident pa I'T-sikerhetsomradet.
En tydlig och val kind ansvarsférdelning dr en foérutsittning for en effektiv
krishantering i hindelse av en storre I'T-storning.

Vi vill att regeringen med tydlighet ger en myndighet i ansvar, exempelvis
MSB, for att utveckla en kommunikations- och informationsstruktur f6r de
delar av samhallet som ror viktiga samhillsfunktioner. En sadan
informationsstruktur skulle kunna anvindas fér kriskommunikation inom
omradena skydd mot olyckor, krisberedskap och civilt forsvar.

Vi vill se en tydlig struktur pa nationell niva for samverkan pa IT-
sikerhetsomradet mellan offentliga och privata aktorer. For att kunna hantera
allvarliga IT-incidenter behovs en stark samverkan mellan privata och
offentliga organisationer. Det kriver ett organ dir berérda organisationer kan
utbyta information pa ett fortroendefullt sitt. Detta organ maste inkludera
organisationer i alla delar av sambhillet ddr behoven finns. Ett nira operativt
samarbete dr nodvindigt for att klara de snabba insatser som kan krivas vid
en allvarlig I'T-incident.
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Lagstiftningen maste utvecklas sa att den digitala hotbilden ticks in. Det
behovs en politisk diskussion och utveckling av lagstiftningen om hur vi
skyddar vart samhille pa omradet IT-sikerhet. Lagstodet fér de tre
traditionella forsvarsgrenarna finns i IKFN-férordningen. Dock finns det flera
exempel pa att det dr svart att tillimpa denna foérordning dven pa ett fjarde
omrade, informationsarenan. Framforallt ddrfér att alla omriden 1 samhillet
ber6rs. Det handlar om férsvar, samhillets transporter och kommunikationer,
finansmarknaden och si vidare. Didrfér behover fragan om skydd mot
cyberattacker utvecklas pa andra juridiska grunder 4n via IKFN-mandat.
kirnkraft,
vattenforsorjning eller vira ekonomiska system angrips som att vi utsatts for

Konsekvenserna kan dock bli lika férédande om el
ett militart intring. En statlig utredning ska se 6ver det befintliga regelverket
tor bade civila och militira myndigheter och se hur detta kan utvecklas for att
ta ett bittre samlat grepp kring fragan.

De statliga strategierna for I'T-sikerhet maste uppdateras arligen. Detta for att
den ska ligga 1 framkant och inte, som idag i bakvattnet i férhallande till den
tekniska utvecklingen. Det kontinuerliga malet f6r en aktuell I'T-strategi maste
vara att strategiska samhillsfunktioner ska vara siakrade.

Det behévs bittre samordning av skyddsatgirderna och ett tydliggérande av
ansvarsforhallandena  pa  informations- och  sidkerhetsomradet pa
myndighetsniva. Den senaste utredningen om informationssakerhet pekade
sarskilt ut den  stelbenta myndighetsstrukturen 1 det svenska
underrittelsesamhillet som ett betydande problem. Det ér djupt problematiskt
att fragan fortfarande dr obesvarad om vilken myndighet som har ansvaret
och kan koordinera skyddsatgirder om Sverige utsitts for en storre
cyberattack. Vi foreslar att MSB far en sadan tydligt definierad uppgift. Den
svenska CERTen SITIC har nu vid édrskiftet flyttats fran PTS till MSB och det
ar ett viktigt forsta steg. Men deras mandat maste klargoras ytterligare
tvirsektoriellt och mellan myndigheter som har olika ansvarsomraden.

Vi vill se en politisk utredning som férutsittningslost granskar behov, villkor,
regler, formagor och ansvar for egna offensiva kapaciteter.

Vi vill ha en offentlig innovationsupphandling som driver fram ny
teknik/metoder och som starker svenska leverantorer av I'T-siakerhet. I hostas
kom en utredning som syftade till att ge myndigheter verktyg att genom
funktionsupphandling, utifrin ett beskrivet problem/behov, 6ka efterfrigan
pa innovationer.
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GLO

BALT

Folkritten maste dven pa den digitala arenan med hégsta prioritet, juridiskt
klarligga vad en digital krinkning innebidr och vad som ir ett reellt digitalt
angrepp? Hur bevisar man vem som har utfért attacken och vem bir ansvaret
for bevisbérdan? Vilka passiva och aktiva digitala motmedel ska vara tillitna
att ta till, och vem ska ha ritten att utféra dem? Vad ar rimligt eller
proportionerligt? Det finns méanga luckor och fragetecken i FN-stadgan som
forsvarar eller forhindrar ett effektivt forsvar mot de digitala hoten. Vi
efterfragar hir ett svenskt initiativ i fragan.

Vart 7digitala territorium” dr forstds inte begransat till var traditionella
territorialgrins. Sverige ingir i ett storre digitalt globalt och europeiskt
sammanhang. En viktig del av det arbetet med férbittrad I'T-sikerhet behover
darfor vara att aktivt och snabbare driva den europeiska agendan och
samarbetet framat. Insatser for att géra EU till en gemensam digital ekonomi
med mojligheter att handla och verka pa nitet oberoende av nationsgranser
maste kopplas till gemensamma insatser for forbittrad I'T-sdkerhet 1 hela EU-
omradet.

Sverige behover 0ka delaktigheten i internationella cybersidkerhetsévningar for

att forbattra férmagan till “cyber incident response”, 6ka samverkan mellan

,
offentlig och privat sektor, stirka samverkan mellan de regionala, nationella
och internationella nivaerna. I september forra aret deltog Sverige for forsta
gangen, tillsammans med 11 andra nationer, i den internationella
cybersikerhetsévningen Cyber Storm III. Det var ett steg i ritt riktning. Vi vill
betona vikten av globala cybersikerhetsévningar, och vilkomnar den foérsta

paneuropeiska 6vning, den sa kallade Cyber Europe 2010 som EUs TT-

sakerhetsmyndighet” ENISA nyligen genomférde, med bland andra PTS som
deltagare f6r Sverige. Den 20 januari kommer EU och USA att moétas for att
diskutera erfarenheter mer inom detta omride, och fér att planera fér en
gemensam, synkroniserad transatlantiska cybersikerhetsovning under 2012
eller 2013 1 syfte att 6ka det globala sidkerhetsarbetet. Det dr viktigt att Sverige
engagerar sig 1 och driver pa detta arbete.

Vi vill ge 1 uppdrag at MSB att vidareutveckla Computer Emergency Response
Teams — en sa kallad digital brandkér. En sadan funktion kan férdjupa utbytet
av viktig information med andra EU-linder.
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AVSLUTNING

Vi dr vana att se effekterna av krig, terror och kriminalitet med vara 6gon. Vi har
referensramar och kan med dem bedéma allvaret i det som sker. Traditionellt ar
forsvaret ett sikerhetspolitiskt instrument for att kunna mota andra nationers angrepp
och vi dr vana vid att ha mycket linga forvarningstider innan krig och konflikter bryter
ut.

Med it-hoten ar allt detta nu historia.

Generellt sett vet vi inte vad som sker, varfor det sker, vilken omfattningen ar eller
vem som dr aktoren. Det mesta sker i det fordolda. Endast fa mer omfattande
exempel ges medial uppmirksamhet. Angriparen behover inte vara en stat, angreppet
kan ske pa stort geografiskt avstand, angriparen kan vilja att vara dold och angreppet
kan ske helt utan férvarning. Vi talar om angrepp som sker pd tusendelar av en
sekund.

Det idr en helt ny sidkerhetspolitisk karta, men fortfarande dr det f6r méanga som
orienterar efter den gamla kartan. Det gamla och det kidnda styr i stor omfattning den
politiska debatten och resursférdelningen.

Just darfor dr det viktigt att politiken kraftsamlar for att 6ka vara linders och
medborgares skydd. For overskddlig tid dr informationssakerhet en central del av
forsvaret av vart land och vart lands funktionalitet. Det dr inget litet lyxproblem for
niagra fa sdrskilt it-intresserade, det dr en nationell angeligenhet, med stark
internationell dimension.

Som vi pekat pa i denna rapport sker en hel del insatser 1 privata foretag, pa regerings-
och myndighetsniva samt internationellt. Men foér linge har frigan getts for lag
prioritet. Insatserna spretar, ansvarsforhallanden och regelverk dr oklara och in sa
linge saknas helt det medborgerliga perspektivet och ansvaret.

Med var rapport vill vi limna ett bidrag till debatten om foérbattrad och starkt
informationssikerhet. Rapporten gor inte ansprak pa att vara heltickande, men vi vill
sarskilt uppmirksamma att insatser maste goras pd alla tre nivaer; individ — nationellt
och internationellt.
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