Dags for genomlysning av integritetsfragorna i EU
och i Sverige

Rapport fran svenska Socialdemokrater i Europaparlamentet

Sammanfattning

Bakgrunden till den hér rapporten &r att vi socialdemokrater i Europaparlamentet har
blivit allvarligt oroade av den samlade effekten for integritet och rittssikerhet av den
méngd lagstiftning som nu i snabb takt infors, ofta initierad av EU, men ocksa ofta
ytterligare skidrpt i svensk lag. Det handlar om det omtalade telekompaketet, men
ocksa om FRA-lagen, IPRED, de pagaende ACTA-forhandlingarna m.m.

Syftet med rapporten dr att ge en sammanhingande och littillgdnglig dversikt Gver
den EU-lagstiftning som ror fragor om personlig integritet och hur ESP och de
svenska socialdemokraterna har forhallit sig till olika forslag. Vi drar ocksa upp vissa
riktlinjer for hur vi avser att agera framover samt foreslar nagra atgirder for att stirka
den personliga integriteten.

Vara forslag:
A) Nu ir det dags att genomfora en genomgang av den samlade effekten for

brottsbekdmpning, rittssdkerhet och integritet av den lagstiftning som finns pa bade
svensk niva och EU-niva.

B) Tre konkreta forslag har vi dock redan nu:

1. Vi behover snarast stirka skyddet for integriteten genom att inritta en
integritetsombudsman bade i Sverige och i EU.

2. Den svenska regeringen bor infor ordforandeskapet arrangera en snabb
forlikningsforhandling om Telekompaketet, begrinsa den till fragorna om
nitneutralitet och integritetsskydd och sitta hart tryck pa Ovriga
medlemsstater, inte minst Frankrike, att acceptera en sadan 16sning.

3. Upphovsrittslagstiftningen maste anpassas for den vérld vi lever i idag och
infor framtiden. Dérfor menar vi att det &ar nodvindigt att tillsétta
upphovsrittskommissioner bade i Sverige och pa EU-niva.



1. Inledning

Pa senare tid, framforallt under det senaste aret, har diskussionen hettat till kring
konflikten mellan statens och allmédnhetens berittigade krav pa sdkerhet, skydd av liv
och egendom a ena sidan och den enskildes ritt till integritet och en privat sfiar & den
andra. Med den moderna tekniken har tidigare oanade mojligheter till
informationsinhdmtning, kommunikation, kultur- och handelsutbyte 6ppnat sig. Det
har inneburit en mycket snabb ekonomisk utveckling och ett dramatiskt vidgat
kontaktnit for manga enskilda. Dessvirre skapar tekniken ocksa mdjligheter for
brottslighet och terrorism att sprida sig snabbt och anonymt.

Problematiken handlar bl.a. om att allt vi gor elektroniskt kan foljas. Allt vi gor pa
Internet lamnar spar efter sig. Detta Oppnar mojligheter for polisidra insatser mot
organiserad brottslighet, men priset for detta ir alla medborgare, oavsett om de ir
misstinkta for nagot eller inte, ocksa riskerar att Overvakas. Kontakter och
privatsurfande kan kartldggas och avlyssnas.

Tva lagforslag fran den borgerliga regeringen i Sverige — Ipred och FRA-lagen - har
satt fragan i blixtbelysning, bade i traditionella media och dn mer i bloggvirlden. I
juni 2008 behandlades FRA-lagen av riksdagen, ungefir halvaret senare borjade
diskussionerna  kring den  svenska IPRED-lagen. Med dessa tva
regeringspropositioner sa sattes fokus pa allvar pa fragan om integritet kontra
sakerhet och brottsbekdmpning pa Internet.

FRA och Ipred har skapat tva parallella debatter som, utifran olika infallsvinklar, pa
olika sétt har en europeisk dimension. FRA handlar om villkoren for dvervakning av
medborgare 1 syfte att stirka sdkerheten och skydda medborgare mot allvarliga brott
som t ex terrorism. Den av den borgerliga majoriteten antagna lagen ger svensk
underrittelsetjanst en principiell rdtt att avlyssna all kommunikation, savil
Internetaktiviteter som telefonsamtal. Ipred-lagen giller skyddet av upphovsritten
och att forhindra piratkopiering i stor skala, frimst av immateriella ting. Nir Ipred
behandlades i Europaparlamentet for fem ar sedan handlade diskussionerna inte i
forsta hand om att stdvja fildelning och olaglig nedladdning pa nitet, utan om att
forhindra piratkopiering av savil solglasdgon och mirkeskldder, som bildelar samt
sadant som kan vara direkt livsfarligt att bruka, som forfalskade mediciner.

Var utgangspunkt dr att brott som begas pa Internet sjdalvklart maste kunna utredas
och beivras, precis som andra brott. Vi menar dock att respekten for den personliga
integriteten maste beaktas och att utredningen skall vara i proportion med brottets
karaktir. Likasa maste artisters och forfattares upphovsritt skyddas och mojligheterna
att fa ekonomisk ersittning for det man som konstnérlig utovare framstiller sdkras.

Vart mal, som den hittillsvarande lagstiftningen inte uppfyller, dr att forma ett
regelverk som gor effektiv brottsbekdampning mojlig och ger skydd till upphovsritten,
utan att hota den personliga integriteten pa Internet. Ingrepp i integriteten far bara ske
i juridiskt oantastliga, rittssdkra former.

Den form av generell avlyssning av Internettrafik, som FRA-lagen ger ritt till,
skyddar inte privatlivets helgd tillrdckligt, varfor socialdemokratin motsatte sig den.



Aven om det utvecklas instrument for avlyssning av datatrafiken, fir det inte per
automatik innebéra att de skall kunna anvidndas hur som helst. Avlyssning av telefon-
och datatrafik ska bara kunna ske vid brottsmisstanke och efter godkidnnande av
domstol.

Vi menar ocksa att det dr oacceptabelt att privata bolag och foreningar kan fa ritt att
agera poliser som kan gora egna brottsutredningar av brott pa Internet. Polisdr
verksamhet ska bara polisidra myndigheter kunna #dgna sig at, aldrig privata bolag.

Det maste finnas en rimlig proportion mellan rittsliga atgarder och den skada brottet
kan ha asamkat. Under innevarande mandatperiod i Europaparlamentet har vi dérfor
agerat for att avstdngning fran Internet och andra atgédrder som kan fa orimligt
langtgaende konsekvenser for enskildas integritet bara ska fa ske i réttssidkra former,
och mot att limna alltfor stora befogenheter i hdnderna pa privata foretag. Vi har
dérfor agerat for ett stirkt integritetsskydd pa Internet.

2. IPRED och ACTA - om skydd av immaterialritt

2.1. Europaparlamentets och rdadets IPRED-direktiv

Det direktiv som i svensk debatt har fatt bendmningen IPRED &r Europaparlamentets
och radets direktiv om atgirder och forfaranden for skydd av immaterialritter och
antogs den 29 april 2004. Direktivet handlar om skyddet av alla sorters
immaterialritter, sasom varumérken och patent. Kommissionen dgnar i sitt forslag
stor uppmiérksamhet kring de ekonomiska forluster som varumirkesforfalskning och
pirattillverkning ger upphov till'. P4 flera stillen i direktivet ir det tydligt att det ror
sig om riitt att konfiskera varor i rent fysisk bemirkelse®. Det Kommissionen frimst
hade i atanke var storskalig import av t ex kinesiska piratkopior av produkter for
forsdljning i Europa. Av debatten i EU-parlamentet framgar tydligt att
parlamentarikerna anser sig rosta om intrang i "kommersiell skala", med tydliga
undantag for kopiering for privat bruk.’

Fragan om piratkopierade filmer och musik pa nitet nimns i forslaget till direktiv
men detta dominerade dock aldrig debatten kring forslaget till direktiv pd samma sétt
som idag, utan huvudsyftet dr att stdvja storskalig forsdljning av piratkopierade
produkter genom att interimistiskt kunna beslagta lager for att anvidnda som
bevisning” eller for att hindra pigéende brott”.

Det finns dock skrivningar, framfor allt forsta stycket i artikel 6 och forsta stycket i
artikel 8, som har haft betydelse for diskussionen om nedladdning av musik och ritten
for musiker och skivbolag att ta del av nedladdares ip-adress. Sa hir lyder forsta
stycket i artikel 6 pa svenska:
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Medlemsstaterna skall se till att de behoriga riittsliga myndigheterna, pa
begdran av en part som lagt fram skdlig bevisning som dr tillrdacklig for
att visa grund for talan och har angivit bevisning till stod for sin talan
som motparten forfogar over, kan besluta att motparten skall ldgga fram
bevisningen, forutsatt att sekretessbelagd och annan konfidentiell
information skyddas. Betrdffande tillimpningen av denna punkt far
medlemsstaterna foreskriva att de behoriga rdttsliga myndigheterna
skall anse att ett rimligt urval av ett betydande antal exemplar av ett
verk eller nagot annat skyddat foremal utgor skdlig bevisning.6

Aven om det dven hir dr frigan frimst om att konfiskera piratkopior, dessutom ett
rimligt antal exemplar, kan "bevisning" ocksa innebdra att man till exempel tvingas
redovisa ip-adress och identiteten bakom vid olaglig fildelning for att styrka intranget.
Direktivet 6ppnar for att dven andra 4n den rena intrangsgoraren kan tvingas att
lamna ut information. Vilka som i 6vrigt kan aldggas att lamna ut information anges i
direktivets artikel 8 som pa svenska har foljande lydelse:

1. Medlemsstaterna skall se till att de behoriga rdttsliga myndigheterna,
i samband med en riittegang om immaterialriittsintrang och som svar pd
en berdttigad och proportionell begdiran av kiranden, far besluta att
information om ursprung och distributionsndit for de intrangsgorande
varorna eller tjdnsterna skall ldmnas av intrangsgdraren och/eller
annan person som

a) har befunnits forfoga over intrangsgorande varor i kommersiell
skala,

b) har befunnits anviinda intrangsgorande tjinster i kommersiell skala,
¢) har befunnits i kommersiell skala tillhandahalla tjdnster som anvdnts
i intrangsgorande verksamhet, eller

d) har pekats ut av en person som avses i a, b eller ¢ sasom delaktig i
produktion, tillverkning eller distribution av varorna eller
tillhandahdllandet av ticinsterna..”

Det dr som vi ska se denna artikel som den svenska regeringen tar fasta pa i sin
proposition.

I Europaparlamentets omrostning fick direktivet stod av merparten av ledamoterna
savil fran den Socialdemokratiska gruppen -ESP som fran de svenska moderaternas
partigrupp EPP-ED.*

® KOM (2003)46-C5-055-03-2003/0024, artikel 6
77 KOM (2003)46-C5-055-03-2003/0024, artikel 8
¥ Rostlista fran omrostningen om Fourtou A5-0468/2003



2.2 Den svenska regeringens IPRED-proposition
Den svenska regeringen valde dock att ga ldngre 4n direktivet kriver:

Regeringens proposition 2008/09:67 Civilriittsliga sanktioner pa immaterialriittens
omrade

Svensk rditt uppfyller redan direktivets krav i flera avseenden. I ndgra
avseenden saknas dock svenska bestimmelser som motsvarar direktivets
krav. I direktivet finns bl.a. regler som innebdr att en domstol far dligga
en person som gjort intrang i en immateriell rdittighet att under vissa
forutsdttningar ldmna information om ursprung och distributionsndit for
de varor eller tjdinster som intranget giiller. Aven andra aktérer ska
enligt direktivet kunna dliggas att limna sadan information. Mot denna
bakgrund foreslas i propositionen regler som gor det mdjligt for en
domstol att vid vite foreldigga den som pastdas ha gjort eller medverkat
till ett intrang att tillhandahalla information _om ursprung och
distributionsndt for de varor eller tjdinster som intranget gdiller
(informationsforeldggande). Ett informationsforeldggande far enligt
forslaget ocksa meddelas mot bl.a. den som i kommersiell skala har
tillhandahallit en tjdnst, exempelvis en elektronisk
kommunikationstjinst, som har anvdnts vid det intrang som pdstas ha
begatts. En effekt av forslaget blir att rdttighetshavare ges en
civilrdittslig mojlighet att fa ut information fran en Internetleverantor om
vem som har ett abonnemang (en IP-adress) som har anvdnts vid ett
immaterialrdttsintrang via Internet. For att informationen ska ldmnas ut
krivs dels en domstolsprovning, dels att det finns sannolika skdl for
intranget. En Internetleverantor som har ldmnat ut information ska efter
viss tid underrdtta abonnenten om detta. Inforandet av regler om
informationsforeliggande bedoms medfora okade kostnader for
riittsvéiisendets myndigheter som fdr finansieras inom utgiftsomrddet.”

Sa motiverar regeringen i sin proposition forslaget att ge rittighetsinnehavare ritt att
krdva ut en ip-adress fran Internetleverantdren. De stodjer sig alltsa pa artikel 6 i
direktivets text och framforallt pa artikel 8. Det dr ingen orimlig tolkning att
direktivet ger mojlighet att krdva information som inte #r sekretessbelagd fran en
motpart, s.k. editionsplikt'’, och att det ocksd kan innefatta identiteten pa den som
nedladdar stora méngder upphovsrittsskyddat material.

Tidigare ansags denna typ av uppgifter av tradition vara sekretessbelagda. Sa hir
beskriver regeringen det gillande rittsliget:

Internetleverantorer och andra privata aktorer som tillhandahaller ett
elektroniskt kommunikationsndit eller en elektronisk
kommunikationstjinst inte obehorigen fora vidare eller utnyttja vissa
uppgifter som de har fatt tillgang till i sin verksamhet. Denna
tystnadsplikt omfattar uppgifter om abonnemang (exempelvis uppgifter

? Regeringens proposition 2008/09:67 s.1-2
19 Regeringens proposition 2008/09:67 s.115



om abonnentens namn, adress och abonnentnummer), uppgifter om
innehallet i ett elektroniskt meddelande och andra uppgifter som angar
ett sdirskilt elektroniskt meddelande.

En IP-adress (IP-nummer) dr ett unikt nummer som kan anvindas for att
identifiera en _abonnent som dr uppkopplad mot Internet. IP-adressen
héinfor sig till Internetuppkopplingen som_sadan _och_inte till ndagot
sarskilt meddelande. Information om vem som hade en viss IP-adress vid
ett visst tillfille bor diirfor betraktas som en uppgift om ett abonnemang
och omfattas didrmed av tystnadsplikten (jfr SOU 2005:38 — Tillgang till
elektronisk kommunikation i brottsutredningar m.m. s. 131.)"!

Denna sekretess har dock av tradition brutits vid utredande av brott som haft fingelse
i straffskalan och dir detta varit den sannolika paf6ljden. Det nya, som anses foranlett
av EU-direktivet, dr att denna sekretess nu ocksa ska kunna brytas i samband med
immaterialrittsliga intrang dven dir fingelse inte dr den sannolika paféljden och att
denna information ska kunna lamnas direkt till rittighetsinnehavaren.

Regeringen papekar att samtliga medlemsstater och Kommissionen under
forhandlingarna varit overens om att inget i tidigare europeisk lagstiftning hindrat att
uppgifter om ip-adress limnas ut av Internetleverantorer.

Ett femtiotal remissinstanser tillstyrkte forslaget, 20 avstod fran att yttra sig i denna
del medan Telestyrelsen och Foreningen for en fri informationsinfrastruktur (FFII)
ansag att fragan behovde utredas ytterligare, Juridiska fakultetsstyrelsen vid Lunds
universitet anforde att Sverige inte bor infora bestimmelser som gar ldngre #n vad
som kridvs enligt direktivet, Telenor och IT & Telekomforetagen och Svenska
Linuxforeningen har anfort att Internetleverantdrer inte bor aldggas att lamna ut
personuppgifter till andra @n myndigheter medan Datainspektionen framforde tvivel
pa att forslaget 1ag i linje med EG-ritten, vilket regeringen anser att det gor.'

Regeringen papekar ocksa att det ar relativt enkelt att hirleda en ip-adress till en viss
Internetleverantor och for denne att hirleda den till en viss abonnent och att det redan
ar mojligt for en rittighetsinnehavare att fa ut denna information i Finland och
Danmark.'® Direfter argumenterar regeringen for att det #r viktigt att stivja intring
och att det ibland &r lampligt att rittighetsinnehavare, och inte polis eller domstol som
kan ingripa. Den anfor ocksa att eftersom flertalet anviandare anvidnder en s.k
dynamisk ip-adress, som indras efter ett tag, sa dr det normalt inte mojligt att anvinda
uppgiften for att mer systematiskt studera en anvédndares Internetvanor.*

Regeringen har vid tidpunkten for ldggandet av propositionen ocksa fatt en invéntad
EG-dom och idr dirmed pa det klara med att det ér tillatet att gora denna lagéindring -
men ocksa att det inte ér nodvindigt.

Av den ovan ndmnda domen fran EG-domstolen framgar att det dr upp
till medlemsstaterna att avgora om rdttighetshavare ska ha en mojlighet

' Regeringens proposition 2008/09:67 s.124
12 Regeringens proposition 2008/09:67 s.135-136
1 Regeringens proposition 2008/09:67 s.139
' Regeringens proposition 2008/09:67 s. 139-141



att fa information fran en Internetleverantor om vilken abonnent som
har haft en viss IP-adress ndr den har anvints for att begad ett intrang
via Internet. Pa grund av denna valfrihet dr det enligt regeringen viktigt
att tydligt ange vad som ska gdlla enligt svensk réitt.”

Regeringen &r alltsa medveten om att man i detta avseende gar lingre @n vad
direktivet krdver, men sdger samtidigt att man varit angeligen om att finna den
16sning som passat biast med géllande svensk rétt.

I inledningen till Kommissionens forslag fran den 30 januari 2003 (dér den aktuella
artikeln dnnu hade nummer 9) aterfinns dock foljande stycke under rubriken "Att
frimja innovation och konkurrenskraft i foretagen:

For att foretagen, universiteten, forskningsorgan och kulturorgan skall
kunna bedriva denna innovativa och nyskapande verksamhet under
optimala forhallanden mdste man sdkra forutsdittningar i EU at forskare
uppfinnare och kreativa mdnniskor som gynnar deras verksamhet, dven
pa omradet ny informations- och kommunikationsteknik. 1 detta
sammanhang dr det ocksd viktigt att borga for fri rorlighet for
information och t.ex. undvika att gora tillgang till Internet onddigt svdrt
och dyrt genom orimliga krav pd Internetleverantirerna. '°

Kommissionen verkar alltsa ha forutsett att regeringar skulle vilja att gora den
tolkning som de svenska, danska och finska regeringarna har gjort och varnar for de
onodiga och oonskade kostnader detta kan innebdra for en Internetleverantor.

2.3ACTA

Pa senare tid har det blossat upp en het debatt kring de internationella férhandlingarna
om ett handelsavtal for att motverka piratkopiering (Anti-Counterfit Trade Agreement
- ACTA). Avtalet dr ett handelsavtal som diskuteras mellan USA, EU, Japan,
Schweiz, Kanada, Australien, Marocko, Mexiko, Nya Zeeland, Singapore och
Sydkorea.

ACTA-forhandlingarna har fatt hard kritik 17, framst av tva slag:

I) Forhandlingarna sker bakom lyckta dorrar. Det dr inte kédnt vad som diskuteras, inte
ens demokratiskt valda beslutsfattare har fatt mojlighet att folja forhandlingarna.
Enligt kritikerna riskerar detta att skapa ett prejudikat sa att det i framtiden kan bli
accepterat att stifta lag i hemlighet.

IT) Trots hemlighetsmakeriet har det ldckt ut information, bland annat pa hemsidan
wikileaks, fran forhandlingarna. De atgidrder som i dessa dokument foreslas har
kritiserats for att vara kraftigt integritetskriankande.

' Regeringens proposition 2008/09:67 s. 142
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ACTA ir en bred internationell avtalsforhandling. Det normala vid denna typ av
forhandlingar dr att parterna fram tills avtalet dr firdigt forhandlar under sekretess,
men ocksa att det parallellt fors en offentlig principiell debatt. EU och en rad andra
parter, bl.a. USA, Japan och Kanada, tillkdnnagav sin avsikt att inleda ACTA-
forhandlingarna 23 oktober 2007. Dérefter har ACTA diskuterats vid en rad tillfdllen,
t ex i EU-parlamentet och pa flera seminarier med manga deltagare. 23 juni 2008
arrangerade kommissionen ett samradsmote i Bryssel, med dver 100 deltagare, for att
fa synpunkter fran alla berérda — fran néringslivet, men ocksa fran den breda
allminheten.'®

ACTA har ocksa diskuterats i Europaparlamentets utskott for medborgerliga fri- och
rittigheter. Trots uppmaningar har dock ledaméterna inte fatt ut den information man
kravt. Ledamoterna riksdagens nédringsutskott har informerats om innehallet i avtalet,
liksom berorda europaparlamentariker, men informationen har varit forbunden med
krav pa sekretess och diskretion.

Nar det giller sjédlva sakfragan dr alltsa allmédnheten hénvisad till rykten pa Internet.
Dir sdgs bl a att Internetleverantorer kan bli tvungna att 1imna ut personuppgifter om
sina kunder, utan domstolsbeslut. Internetleverantdrer ska ocksa uppmanas att
samarbeta med upphovsrittsinnehavare for att stoppa spridningen av
upphovsrittsskyddad information utan att kunna stillas till svars for det. Det skulle
sannolikt kunna innebéra avstingda Internetabonnemang for fildelare.

En av de mest omskrivna och kontroversiella delarna i ACTA pastas vara att
tullpersonal riskerar att bli upphovsrittspoliser med uppdrag att soka igenom MP3-
spelare, bidrbara datorer och mobiltelefoner efter kopierad musik, film mm.
Tullpersonalen skulle kunna tvingas avgora vad de anser vara upphovsrittsbrott och
ha i uppgift att beslagta och forstéra innehallet pa sadan utrustning eller utrustningen,
utan domstolsbeslut.

EU-kommissionens talesman Peter Powers avvisar kritiken i ett inldgg pa
Europaportalen. Han menar att tullen varken har tid eller rittslig grund for att gora
storskalig genomsokning av medborgares datorer och mp3-spelare. ACTA kommer
inte att g liingre én de lagar som redan finns inom EU."

Ett besked kring ACTA fran Europaparlamentet kom den 18 december 2008 da
parlamentet rostade om en rapport om varumirkesforfalskningens inverkan pa den
internationella handeln skriven av en italiensk liberal, Gianluca Susta. Delar av
parlamentet ansag att Sustas rapport gick for langt med atgirder som kunde vara
integritetskrinkande. De grona lade dirfor fram en alternativ resolution. Denna
rostades igenom med rostsiffrorna 309 for, 232 mot och 10 nedlagda. Vi
Socialdemokrater stddde denna resolution.

" Debattinligg av  EU-kommissionens  talesman i  handelsfrigor ~ Peter ~ Powers,
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Artiklarna 14-30 1 resolutionen behandlar ACTA. Europaparlamentet uppmanar
kommissionen och medlemsstaterna att fora forhandlingarna om ACTA-avtalet pa ett
sitt som sékerstéller storsta mojliga insyn for EU-medborgarna, sdrskilt i fraga om
definitioner av termerna varumirkesforfalskning och piratkopiering och de planerade
straffrittsliga pafoljderna. Parlamentet anser att de sociala foljderna av avtalet samt
dess inverkan pa de medborgerliga friheterna maste bedomas. Parlamentet anser att
en arbetsgrupp bor inrdttas med uppgift att undersoka hur avtalet genomfors genom
att prioritera denna fraga i samarbetet mellan Europeiska unionen och tredjeldnder.

Europaparlamentet anser ocksa att det dnnu inte dr sdkert huruvida det i EG-fordraget
ges nagon rittslig grund for gemenskapsatgirder som faststiller typen av och nivan
pa brottspafoljder, och att kommissionen dérfér inte har behorighet att pa
gemenskapens vignar forhandla fram ett internationellt avtal som specificerar arten
av och nivan pa straffrittsliga atgérder. Man betonar att i alla avtal till skydd for den
immateriella dganderitten bor man skilja pa personligt bruk utan vinstsyfte och
olaglig och avsiktlig saluféring av piratkopierade varor i vinstsyfte. Parlamentet
uppmanar kommissionen att se till att ACTA-avtalet inte ger offentliga myndigheter
rdtt att fa tillgang till privata datorer och annan elektronisk utrustning, och kréver att
regelbundet 3 ingdende information om forhandlingsliget.”

I omr6stningen 11 mars 2009 stodde vi Socialdemokrater och resten av var partigrupp
dven ett andringsforslag i en rapport om att offentliggéra handlingar fran samtalen om
ACTA:

I enlighet med artikel 255.1 i EG-fordraget bor kommissionen omgdende
ge allmdinheten tillgang till alla handlingar som ror de pdgaende
internationella forhandlingarna om handelsavtalet for bekdmpning av
varumc’irkesfb’zfalskning(Acta).21

Standpunkten motiveras av att det utifran vad som &r kint dr sannolikt att en stor del
av forhandlingarna ror sig om sadant som har lagstiftningskaraktir och darfor bor
omfattas av offentlighet.

3. Andra fragor om integritetsskydd, sarskilt vid polis- eller
underrittelseverksamhet

3.1 FRA-lagen

Efter terrorattackerna 11 sept. 2001 skirptes sidkerhetsovervakningen i hela
véstvirlden. Vi fick som flygpassagerare finna oss i1 att ha schampoflaskor och
parfymer i genomskinliga plastpasar och vid att ta av skor och skirp vid inpassering.
USA oOppnade interneringsliger pa Guantanamo dir fangar holls i forvar utan
rittegang pa obestdamd tid. Det blev startskottet for en fordjupad diskussion om
integritet kontra sdkerhet. Hur stora ingrepp 1 privatlivet ir vi beredda att acceptera
for sdkerhetens skull?

2Ohttp://Www.eulroparl.europa.eu/sides/getDoc.do?pubRef:-//EP//NONSGML+REPORT+A6-2008-
0447+0+DOC+PDF+VO0//SV &language=SV

2! Andringsforslag 109 till betinkande A6-0077/2009, Michael Cashman, Allminhetens tillgang till
Europaparlamentets, radets och kommissionens handlingar




I Sverige kulminerade diskussionen sommaren 2008 med regeringens forslag till
utokade befogenheter for Forsvarets Radioanstalt att screena tele- och datatrafik som
passerar gransen, FRA-lagen. For foresprakarna var lagen en naturlig anpassning av
FRA:s uppdrag att avlyssna etermeddelanden till ny teknik. For motstandarna var den
ett sdtt for staten att godtyckligt kunna ta del av alla medborgarnas telefonsamtal och
e-postmeddelanden, utan att brottsmisstanke forelag. Efter stora demonstrationer,
tarar i riksdagens talarstol och en natts bordldggning antogs lagen 18 juni 2008.

3.2 Echelon

Redan fore 11 september hade Australien, Nya Zeeland, USA och Storbritannien,
slutit ett avtal om underrittelseverksamhet (the UK-USA Security Agreement). Det
borjade snart ga ihdrdiga rykten om att dessa stater utnyttjade ett mjukvarusystem
som laddade ned information fran telesatelliter och lagrade den. Systemet kallades
ECHELON. I praktiken rorde det sig om att all tele- och datatrafik fran eller till tredje
land som passerade en station i nagot av undertecknande ldnderna skulle, eller
atminstone kunde, avlyssnas och lagras av underrittelsemyndigheterna. Likheten med
den i Sverige diskuterade FRA-lagen ir tydlig.

Trots att ryktena om ECHELON inte bekriftades av myndigheterna blev diskussionen
till sist sa omfattande att Europaparlamentet tillsatte ett sérskilt utskott for att utreda
fragan. Utskottet limnade sin rapport den 11 juli 2001.*

I rapporten konstateras att det inte lingre kan rada nagot tvivel om att systemet
verkligen existerar. Systemets uppgift dr att samla in privata och kommersiella, ej
militdra, uppgifter och att det diarfor dr oroande att flera EU-kommissionérer sdger sig
vara ovetande om dess existens. Systemet kan emellertid bara avlyssna sadan
information som sinds via satellit, en mindre andel, men principiellt allvarligt.

Rapporten konstaterar ocksa att om ECHELON eller liknande system enbart anvénds
for underrittelseverksamhet &dr det inte 1 strid med EG-ritten, eftersom
underrittelseverksamhet dr en befogenhet for nationalstaterna. Dock framfordes
tvivel om detta var det enda man anvinde det till.

Parlamentet uppmanade Kommissionen och medlemsstaterna att informera
medborgarna om att internationell korrespondens kan avlyssnas. De bor inritta ett
nitverk av myndigheter som ska ge medborgarna mojlighet att vidta skyddsatgérder
mot sadan avlyssning, och stodja framtagandet av krypteringsteknik. EU-
institutionerna och medlemslindernas myndigheter uppmanas att kryptera sin e-post
s4 att krypterade meddelanden till sist ska bli norm vid korrespondens dver Internet.*

* A5-0264/2001, Report on the existence of a global system for the interception of private and
commercial communications (ECHELON interception system) (2001/2098 IND),
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-
0264+0+DOC+PDF+V0//EN&language=EN

' A5-0264/2001, Report on the existence of a global system for the interception of private and
commercial communications (ECHELON interception system) (2001/2098 IND),
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-
0264+0+DOC+PDF+V0//EN&language=EN




Detta ar alltsa uppmaningar som Europaparlamentet riktade till medlemsldnderna och
myndigheterna tva manader fore terrorattackerna pa WTC och sju ar fore den svenska
FRA-debatten. Europaparlamentet var tidigt ute med atgdrder for att skydda
medborgarnas integritet mot 6vervakning.

3.3 Datalagringsdirektivtet

Terrorattackerna mot New York 2001 foljdes av tva allvarliga terrordad i Europa,
bombningen av ett pendeltdg i Madrid den 11 mars 2004 och mot Londons
tunnelbana och tva bussar den 13 juli 2005. Det stillde dven europeiska myndigheter
infor fragestéllningen vilka atgérder som &r rimliga for att forhindra terrorism och
andra allvarliga brott.

Fran EU-institutionernas sida blev ett svar Europaparlamentets och radets direktiv
2006/24 om lagring av uppgifter som behandlats i samband med tillhandahéllande av
allmént tillgidngliga elektroniska kommunikationstjanster och om dndring av direktiv
2002/58/EG, det s.k. datalagringsdirektivet, som antogs den 15 mars 2006. I
Europaparlamentet rostades direktivet igenom den 14 december 2005.

Syftet med direktivet dr att harmonisera reglerna for vilka uppgifter over data och
telefon som far och ska lagras for att kunna utreda och atala allvarliga brott. Tidigare
sa fanns 25 olika regelverk for hur data- och telefontrafik fick lagras, vilket skapade
stor forvirring, da vissa stater inte hade nagra lagar alls medan andra hade skarpa
restriktioner.

Fragan om vad som menas med "allvarligt brott" skulle fortfarande bestimmas av den
enskilda medlemsstaten, men parlamentet slog fast att det bara far anvindas for att
utreda brott som kan ge fingelse i minst 24 manader. Direktivet fastslar att
Internetleverantorer dr skyldiga att lagra vissa uppgifter i minst sex manader och som
langst i tva ar. Dessa uppgifter dr sadana som #r nodvindiga for att kunna spara och
identifiera fran vem ett meddelande kommer, det kan rora sig om att limna ut ett
telefonnummer och att kunna veta vem som var abonnent till den telefonen nir ett
visst samtal ringdes eller motsvarande uppgifter géllande en viss IP-adress.
Uppgifterna far endast ldmnas ut till behoriga myndigheter. Medlemsstaterna ska
sitta upp en granskningsmyndighet for att bevaka sa att lagrade uppgifter endast
anvinds for dessa indamal. ™

I debatten jamstdlls idag ofta datalagringsdirektivet med FRA-lagen och IPRED.
Uppgifter fran alla medborgares konversationer samlas in och lagras pa samma stt
som av FRA och privata foretag blir tvungna att under vissa omstidndigheter limna ut
information om sina kunder som gor det mojligt att kartligga deras kontaktnét och ta
del av deras privatliv pa samma sétt som vid IPRED.

* Europaparlamentets och ridets direktiv 2006/24 om lagring av uppgifter som behandlats i samband
med tillhandahallande av allmént tillgéngliga elektroniska kommunikationstjanster och om dndring av
direktiv 2002/58/EG,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2006:105:0054:0063:EN:PDF
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Skillnaderna #dr dock betydande. FRA och ECHELON snappar upp all trafik med
mobiltelefon och Over Internet och "screenar" den 1 syfte att identifiera
sdkerhetsrisker. Nagon misstanke om att ett visst samtal eller en viss e-post innehaller
nagon sadan information behovs inte. I datalagringsdirektivet rostade vi igenom att
myndigheter endast far ta del av informationen om de verkligen utreder eller samlar
bevis for ett atal i ett allvarligt brott som kan ge fingelse i minst 24 manader. Det
siger sig sjilvt att de dd méste redogora for sina misstankar. Aven i IPRED madste det
foreligga en misstanke om brott.

Vi menar att en lag som kriver att uppgifter om kommunikation som ingen far ta del
av under lagringstiden sa linge de inte har skélig misstanke om brott inte 4r
integritetskrankande pa samma sdtt som de lagar som ger ritt till generell
dataavlyssning, som t.ex. FRA-lagen och ECHELON. Uppgifter fran datalagring som
pa detta sitt kan ldmnas ut har ocksa bidragit till att svara brott har kunnat klaras upp,
t ex félldes Christine Schiirrer for barnamorden i Arboga dirfor att hon kunde knytas
till Arboga genom ett telefonsamtal hon ringt ddrifran. Pa liknande sitt kan man med
denna lag ocksa avfora misstinkta personer fran brottsmisstanke.

Direktivet har dock kritiserats for att det tillater medlemsstaterna att sjdlva ga langre
och anvinda de insamlade uppgifterna dven vid utredningen av mindre allvarliga
brott.” Detta tycker vi ir allvarligare én att det finns en lag som reglerar datalagring.
Det fors nu diskussioner dven i detta sammanhang om att man ska kunna utnyttja
datalagring for att sitta fast fildelare pa Internet. Detta motsétter vi oss a det starkaste.
Det var absolut inte syftet med datalagringsdirektivet, och &dr inget vi kan tdnka oss.
Vi tdnker gora allt for att motarbeta detta om det kommer upp till behandling i
Europaparlamentet.

3.4 Betdnkande om sdkerheten pa Internet

I Europaparlamentets utskott for medborgerliga fri- och rittigheter har nyligen véckts
en initiativrapport — “Europaparlamentets rekommendation till radet om forstirkning
av sidkerheten och de grundldggande friheterna pa Internet”. Forfattare till rapporten
dr en grekisk socialdemokrat, Stavros Lambrinidis.”® Inger Segelstrdm (S) har i
utskottet lagt flera dndringsforslag som ingar i den kompromiss utskottet rostade om
den 17 februari 2009. Resultatet fran utskottet ligger helt i linje med vara
uppfattningar och omrostningen slutade med ett enhilligt resultat, 45 roster mot noll.

I rapporten slas fast att var "digitala identitet" blir alltmer en del av vart "jag" och
déarfor behover skyddas pa ett adekvat sitt mot integritetsintrang. Det finns teknik
som gor att man kan folja en persons internetvanor och bygga en "profil" av denne,
men bara for att tekniken finns betyder det inte att den bor anvédndas. Déarfor
rekommenderar Europaparlamentet radet att sétta grianser for det "samtycke" som en
myndighet eller ett foretag kan kridva att en enskild Internetanvéndare ger for dessa att
fa tillgdng till deras privata sfir i utbyte mot tillgangen till Internet. Man fordomer
ocksa censur av hemsidor, sirskilt da det kan fa en "ddmpande effekt" pa den
politiska debatten. Regeringarna uppmanas att kraftigt begriinsa och faststélla de fall

 hitp://www.statewatch.org/news/2005/dec/sp_dataret dec05.pdf
? Forslag till betinkande med ett forslag till Europaparlamentets rekommendation till ridet om
forstiarkning av sékerheten och de grundliggande friheterna pa Internet (2008/2160(INT))
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dér privata Internetforetag kan behdva lamna ut uppgifter till offentliga myndigheter.
Man efterfragar ocksa begriansningar i hur myndigheter skall kunna 6vervaka och
avlyssna datatrafik, det skall bara kunna ske vid brottsmisstanke och efter beslut fran
domstol.”’

Denna initiativrapport kan alltsa ses som Europaparlamentets svar pa de manga lagar
av typen FRA och IPRED som kommit under senare tid. Uppmaningen att begrinsa
de uppgifter som ett foretag kan behdova limna ut om sina anvdndare dr nirmast en
direkt héanvisning till IPRED. Det ir en kraftig opinionsyttring fran Europas enda
folkvalda gemenskapsforsamling att védrna integriteten hos medborgarna, som blev
dnnu kraftigare efter att Inger Segelstroms &dndringsforslag hade accepterats. Nu
ligger bollen hos kommissionen och radet att agera efter Europaparlamentets tydliga
stdllningstagande. I radet kan den svenska regeringen agera, om den vill.

4. Nagra forslag om upphovsritt m.m.

4.1 Crowley-betdnkandet

Europaparlamentets rostade om det s.k. Crowley-betdnkandet om forldngd tid av
upphovsritten 1 april 2009. Parlamentet beslot att tiden for upphovsritten skulle sitts
till 70 ar istillet for de av kommissionen foreslagna 95 aren. Vi svenska
Socialdemokrater rostade emot hela direktivet, eftersom vi menar att det ar alldeles
for daligt utrett fran borjan om vad det kommer att innebdra for artisterna, och
framfor allt for konsumenterna.

Vi hade hellre sett att direktivet aterforvisades till utskottet, for att ytterligare utreda
vad det innebdr samt foresla ytterligare #ndringar for att stirka artisters och
konsumenternas rittigheter. Risken &r annars stor att det endast dr storbolagen som
kommer att vinna pa dessa dndringar. Vart grundforslag dr att fordndra tiden for
upphovsritt fran dagens 50 ar till att antingen gélla i 50 ar (om artisten dott inom
denna tid) eller tills artistens dodsfall om det sker efter de 50 aren. Ingen skall behova
bli av med upphovsritten under sin levnadstid.

4.2 Medinarapporten

Den s.k. Medinarapporten handlade om att forsvara upphovsritten och blev mycket
kontroversiell darfor att den tog bl.a. tog tydlig stillning i en da pagaende svensk
rittsprocess mot ménnen bakom Pirate Bay.

Vi Socialdemokrater valde att kidmpa for att helt stoppa behandlingen av denna
rapport, vilket vi ocksa lyckades med. Vi ansag att det var visensfrimmande for en
demokrati att en lagstiftande forsamling uttalar sig om hur en rittsvardande instans
ska doma i en enskild rittegang. Dessutom ndmner rapporten atgidrder som
Europaparlamentet vid flera tidigare behandlingar tagit stillning emot (t.ex. en stegvis
avstingning fran Internetanvindning) sasom varande oproportionell.

4.2 "Mikko-rapporten" om mediernas koncentration och mangfald i EU

*7 Forslag till betinkande med ett forslag till Europaparlamentets rekommendation till ridet om
forstiarkning av sékerheten och de grundliggande friheterna pa Internet (2008/2160(INT))
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Hosten 2008 riktades bloggares och medias intresse mot Europaparlamentet.
Rapportéren, Marianne Mikko, konstaterade i ett initiativbetdnkande att det
tillkommit nya sitt att kommunicera, “nya media”, vilket gett medielandskapet mer
dynamik och storre mangfald.

Rapportéren uppmuntrade dock i sitt betdnkande till en mer ansvarsfull anvéandning
av dessa nya kanaler. Mikko menade att anonymt bloggande kunde leda till
osdkerheten kring opartiskhet, tillforlitlighet, kéllskydd, etiska koders tillamplighet
och ansvarsfordelning i1 hindelse av rittsprocesser. Hon rekommenderade dérfor att
den rittsliga stidllningen for forfattare och utgivare av bloggar i olika kategorier
klargors samt att intressen offentliggors och frivillig klassificering av bloggar infors.
Hon menade att bloggande ocksa anvinds av tidningsredaktioner och dirfér kunde
jamforas med traditionell media.

Vi svenska Socialdemokrater lyssnade pa den kritik som framfor allt svenska
bloggare riktade mot betidnkandet och lyckades ocksa efter internt partigruppsarbete
fordndra detta betdnkande i grunden. Vi har en helt annan syn pa bloggandet, som
innebdr att manga ménniskor som annars inte fatt utrymme pa insindarsidorna och
ute i samhillsdebatten nu kan na ut med sina asikter genom Internet. Det gagnar inte
minst yttrandefriheten. I Sverige har vi redan en stark tradition av fri och oberoende
media, vi tycker att det dr fel att jimfora bloggande med traditionell media.
Bloggandet har bade kommit att stirka den enskilde medborgarens mojlighet at gora
sin rost hord men ocksa gjort det enklare for folkvalda att na ut till sina véljare, vilket
har forenklat mojligheten for viljarna att granska de fortroendevalda.

5. Telekompaketet

Telekompaketet dr samlingsnamnet for en rad lagforslag som syftar till att uppdatera
EU:s regler for konkurrens, tillsyn och konsumentskydd pa marknaden for telefoni
och internet. Under den politiska processens gang har det tillforts forslag om
upphovsritt, illegal fildelning och atgiarder mot sadana brott. Betinkandena dr

Trautmanns rapport om Elektroniska kommunikationsnit och
kommunikationstjinster

Del Castillo Vera om Europeisk myndighet for marknaden for elektronisk
kommunikation

Harbour om Elektroniska kommunikationsndt och kommunikationstjinster,
integritetsskydd och konsumentskydd

Trautmanns rapport tar upp riktlinjer for hur spektrumfordelningen bor reformeras,
relationen mellan oberoende nationella tillsynsmyndigheter och kommissionen samt
hur man skall frimja utvecklingen av nésta generations nitverk. Den innehdll det
omtalade "dndringsforslag 138" som kridvde rittslig provning innan nagon kunde bli
avstdngd fran internet. Vi har gett vart stod till detta dndringsforslag bade i forsta och
andra ldsningen, vi har ocksa skrivit under (tva ggr) dndringsforslaget nar man samlat
in underskrifter for att kunna ligga det som é&ndringsforslag fristaende fran de
politiska grupperna.
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Harbours rapport innehdll bl.a. bestimmelser om konsumentskydd som t.ex. att det
skall bli littare att byta leverantor da portering av nummer skall ga pa en dag och man
skall kunna behalla sitt nummer, lingsta bindningstid for kontrakt skall vara 24
manader men bolagen maste foresla ett 12 manaders alternativ.

Vad giller skydd av personuppgifter innehaller rapporten krav pa att bolagen maste
notifiera nationella myndigheter vid intrang etc. och dven kontakta berérda individer
om intranget kan betraktas som allvarligt. Rapporten innehdll det sa kallade
andringsforslag "166" om nitneutralitet och tillgang till applikationer etc. efter eget
val. Vi stodde ett antal &ndringsforslag som skulle begrinsa onddig
trafikstyrning eller diskriminerande begrinsningar mellan olika innehall. Inget av
dessa antogs

Del Castillo rapporten behandlar inrdttandet av en oberoende europeisk
tillsynsmyndighet som  bestar av  representanter for de  nationella
tillsynsmyndigheterna och ett sekretariat. Den skall utgdra grund for gemensamma
stdllningstaganden fran medlemmarna och vara radgivande till kommissionen. Denna
rapport var inte kontroversiell i andra ldsningen.

Varfor rostade s-parlamentarikerna emot?

Kanske att mirka ord men formellt sett rostade INGEN emot rapporterna. I en andra
lasning finns ingen slutomrostning och det som féllde paketet var att vi rostade for
andringsforslag 138 (behélla krav pa rittslig provning innan avstingning fran
internet) som inte ingick 1 kompromissen och ddrmed fillde overenskommelsen med
radet.

Diremot rostade S emot vissa delar av kompromissen da vi ville ge vart stod till ett
antal dndringsforslag (de sa kallade “citizens rights amendments”) som bl.a. skulle
forbittra reglerna for trafikstyrning, nétneutralitet samt tidigare ndmnda 138.
Grundtanken &r att eventuella restriktioner fran medlemsstaterna vad giller
anvindarnas stillning pa Internet inte far asidositta grundliggande medborgerliga
rittigheter, och bara far ske efter en rittslig och rittssiker procedur.

Vad har hént tidigare? Har S varit emot fran borjan?

S @r inte emot paketet. Paketet dr i stort bra och viktigt men vi har inte kunnat
acceptera delar av kompromissen. Vi har genom hela behandlingen gett vart stod till
138 och 166 och har varit delaktiga till att ESP-gruppen stétt dessa.

Vi har ocksa forordat integritet och nitneutralitet i utskottens partiarbetsgrupper och
diarmed hjilpt till att behalla en tydlig PSE linje i dessa fragor. I slutindan var dock
vara ansvariga mer benédgna att kompromissa dn svenska delegationen.

Vad betyder det att paketet f6ll i Europaparlamentet?

Telekompaketet var forhandlat och som namnet antyder, ett paket, och nu gar dérfor
alla delar till forlikning med rad och kommission.

Detta Oppnar i princip upp samtliga omraden. Parlamentet har dock tydligt visat vad
som maste goras, dvs. sla fast skyddet for integritet och nitneutralitet — resten bor inte
roras. Radet borde ocksa vara angeldgen om att fa igenom paketet sa snart som
mojligt.  Forlikningen kommer med all sannolikhet borja under svenska
ordforandeskapet.
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Vilken dr den socialdemokratiska hallningen nu? Vad vill vi ska hinda med fragan?
Vi vill starka rittssdkerhet, integritet, ndtneutralitet etc. och att radet tar till sig
parlamentets kritik och ytterligare forbattrar skyddet for medborgarna, information till
konsumenter och tydliggor vilka regler som géller for t.ex. trafikstyrning.

Alltsa - socialdemokraterna i Europaparlamentet stodjer i grunden forslaget om en
gemensam marknad for telekomtjidnster i Europa. Vi har i nédra kontakt med den
franske socialistiska huvudrapportdren Catherine Trautmann arbetat hart pa att forma
ett bra Telekompaket som innebdr att vi skdrper konkurrensen och stirker
konsumenternas rittigheter. Samtidigt maste vi bevara Internets karaktir av
samhdllelig och demokratisk infrastruktur, och stirka skyddet for nédtanvidndarnas
integritet.

6. Slutsatser for framtiden

Var politik forordar, som vi tidigare agerat efter och som vi ocksa avser att driva i
framtiden, helt enkelt den linje som handlar om brottsutredningar efter
brottsmisstanke framfor den om preventiv évervakning av Internet som medger
massavlyssning av Internettrafiken. Socialdemokraterna har inget emot atgiarder for
att stdvja brott pa nitet. Ddremot maste det nédr det vidtas en integritetskrankande
atgird mot en person finnas en rimlig misstankegrad mot den personen.
Signalspaning av den typ som FRA och ECHELON ignar sig at dr en screening av
samtliga kommunikationer som passerar en nationsgrins, vilket de kan gora dven om
savidl sdndare som mottagare befinner sig i ett och samma land. Det uppfyller inte
kravet pa skilig misstankegrad. Savil IPRED som datalagringsdirektivet bygger dock
pa att alla uppgifter ska lagras, men far endast 1amnas ut och sparas om det foreligger
misstanke om ett brott, det dr fundamental skillnad mellan dessa tva sitt att se pa
brottsbekdmpning pa Internet.

I de fall nér en atgird innebir att oskyldiga kan fa sin privata Internet- eller teletrafik
kartlagd utan att det foreligger misstanke om brott har socialdemokratin konsekvent
tagit stdllning antingen mot lagen eller for stringare integritetsprovning. I de fall dir
det ddaremot giller att underlitta for polisidra myndigheter att utreda misstéankta brott
vid skéliga misstankar sa har vi tagit stillning for forslagen, oftast med tilliggsforslag
tankta att stirka integritetsskyddet. Grunden dr ocksa att skall vara polisidra
myndigheter som ska utreda, inte privata foretag och det ska finnas en rimlig
proportion mellan den vidtagna atgidrden och den skada brottet kan ha asamkat. Att en
enskild person far hela sin Internettrafik och sitt sociala nitverk kartlagt darfor att det
finns misstanke om att vederborande olagligt laddat ned film eller musik &r inte en
proportionell atgérd.

Vi Socialdemokrater menar samtidigt att upphovsritten dr sjdlvklar, detta for att
uppmuntra skapande och kreativitet. Rent principiellt bor det inte vara tillatet att
ladda ned upphovsrittsskyddat material utan att den som har skapat filmen, musiken
eller boken far betalt. Det dr dock den kommersiella piratkopieringen som vi vill
komma at. Det borde darfor ligga i musik- och filmindustrins intresse att skapa fler,
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battre och mer tillgingliga lagliga alternativ att lyssna pa musik och se pa film med
modern teknik och hir vilar ett tungt ansvar pa film-, musik- och bokbranscherna.
Konsumentperspektivet maste lyftas fram. De olika branscherna maste bittre ta till
vara den nya tekniken och utveckla lagliga, enkla och mer tillgéingliga alternativ. Vi
Socialdemokrater menar darfor att upphovsriattskommissioner maste tillséttas, savil i
Sverige som pa EU-niva, for att se over den radande upphovsrittslagstiftningen och
utarbeta forslag pa en moderniserad lagstiftning for framtiden. Savil representanter
fran det civila samhillet, konsumentorganisationerna samt musik- och filmindustrin
bor vara representerade i dessa kommissioner.

Problemet #r att vi nu borjar fa sa manga regler pa olika omraden - om sikerhet och
terroristskydd, upphovsritt, piratkopiering, varumirkesintrang, fildelning, brottslighet
pa nitet m.m. - som beror grundliggande rittssikerhets- och integritetsfragor att det
ar nodviandigt att ta ett samlat grepp pa denna materia, bade i Sverige och i EU.

Vi har haft en uppslitande debatt om FRA-lagens 6vervakning och Ipred, dir den
borgerliga majoriteten har genomdrivit en mer langtgaende lagstiftning @n andra EU-
lander, med storre konsekvenser for integriteten. Internationellt pagar nu
forhandlingarna om ACTA-avtalet mot piratkopiering, dir vi ar starkt kritiska mot
bristen pa demokratisk insyn i forhandlingarna. Det finns ocksa oroande uppgifter
kring projektet Q6-17 som diskuteras i FN. Kommunikationsminister Asa
Torstensson (C) agerar nu aktivt emot de forslag om integritetsskydd som vi kimpar
for 1 Telekompaketet.

De socialdemokratiska kandidaterna i valet till EU-parlamentet menar att vi maste
analysera den samlade effekten av alla dessa regler, bade i Sverige och EU. Dirfor
foreslar vi nu en bred genomlysning, bl.a. tillsdttande av en Integritetsombudsman i
Sverige med syfte att bevaka denna lagstiftning, inte minst hur det svenska
regelverket forhaller sig till EU:s. Det behovs ett skyddande 6ga som kan sla larm nir
en situation uppstatt som kriver ytterligare skydd for den enskildes privatliv. Vi vill
ocksa att Sverige tar initiativ till en genomlysning och en samlad
Integritetsombudsman 1 EU.
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